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Annotatsiya: Ushbu ilmiy ish O‘zbekiston sharoitida kiberxavfsizlik va
shaxsiy ma’lumotlar daxlsizligi masalasini huquqiy, texnik, institutsional
hamda ijtimoiy nuqtayi nazardan kompleks tahlil qilishga bag‘ishlangan.
Bugungi raqamli transformatsiya davrida shaxsiy ma’lumotlar xavfsizligi
endilikda faqat IT muammosi sifatida emas, balki milliy xavfsizlik, davlat
suvereniteti va fuqarolarning asosiy huquqlarini himoya qilish bilan bevosita
bog‘liq strategik yo‘nalish sifatida namoyon bo‘lmoqda. Tadqiqot dolzarbligi
shundaki, O‘zbekistonda “Shaxsga doir ma’lumotlar to‘g‘risida”gi Qonun va
axborot xavfsizligiga oid bir qator normativ hujjatlar gabul qilingan bo‘lsa-da,
ularning real ijrosi, xalqaro standartlar bilan uyg‘unligi hamda texnik talablar
bilan integratsiyasi yetarli darajada empirik o‘rganilmagan. Tadqiqotning
empirik bazasi sifatida 300 nafar respondent o‘rtasida o‘tkazilgan onlayn
so‘rovnoma, 40 nafar ishtirokchi bilan o‘tkazilgan chuqurlashtirilgan
intervyular hamda sohaga oid ekspert mulohazalari qo‘llanildi. Metodologik
poydevor aralash metodlar yondashuviga tayangan holda qurildi hamda
miqdoriy va sifat ma’lumotlari ketma-ket yig‘ilib, yakunda integratsiyalangan
tahlil orqali umumiy xulosalar chiqarildi. Natijalar shuni ko‘rsatdiki,
fuqarolarning sezilarli qismi shaxsiy ma’lumotlarga oid qonunchilik
mazmunini bilmaydi, shuningdek ma’lumotlar himoyasi bo‘yicha ishonch
darajasi ham pastligicha qolmoqda. Parol gigiyenasi, phishingni ajrata olish,
SMS tasdiglash kodlarini himoya qilish kabi ko‘nikmalarda ham jiddiy
bo‘shliglar kuzatildi. Shu bilan birga, davlat va xususiy sektor axborot
tizimlarida texnik auditlar muntazamligi hamda ISO/IEC 27001 yoki GDPR
kabi standartlar bilan moslashuv yetarli emasligi aniglangan.

Tadqiqot natijalariga asoslanib, O°‘zbekiston sharoitida kiberxavfsizlik
siyosatini kuchaytirish uchun bir qator tizimli takliflar ilgari surildi. Xususan,
“unutish huquqi”ni joriy etish, shaxsiy ma’lumotlar operatorlarini majburiy
sertifikatlash, transchegaraviy ma’lumot almashinuvida xalgaro standartlarni
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integratsiya qilish, yagona kiberxavfsizlik monitoring tizimini yaratish hamda
raqamli savodxonlik bo‘yicha umumxalq dasturini yo‘lga qo‘yish zarurligi
asoslandi. Yakunda Oc‘zbekistonning xalqaro kiberxavfsizlik reytinglaridagi
pozitsiyasini  mustahkamlash ~ uchun institutsional ~va  kompleks
yondashuvlarning ahamiyati ko ‘rsatildi.

Kalit So‘zlar: kiberxavfsizlik, shaxsiy ma’lumotlar daxlsizligi, raqamli
transformatsiya, axborot xavfsizligi, GDPR, O‘zbekiston qonunchiligi, empirik
tadqiqot, xalqaro standartlar, raqamli huqugqlar.

Kirish

XXI asr boshidan beri raqamli transformatsiya insoniyat taraqqiyotida tub
burilish yasagan jarayonlardan biri bo‘lib kelmoqda. Internetning
ommaviylashuvi, mobil texnologiyalar, big data va sun’iy intellektning
kundalik hayotga kirib kelishi jamiyatni “ragamli makon” deb ataluvchi yangi
realitetga olib kirdi. Bugun iqtisodiyot, ta’lim, sog‘ligni saqlash, davlat
boshqaruvi, adliya va xavfsizlik tizimlarining aksariyati raqamli platformalar
orqali ishlay boshladi. Bunday sharoitda esa shaxsiy ma’lumotlar tizimning
markaziy resursiga aylandi.

Ragamli muhit kengaygani sari shaxsiy ma’lumotlarning miqdori va
aylanish tezligi keskin ortmoqda. Endilikda fuqaroning identifikatsion
ma’lumotlari faqat davlat idoralarida emas, balki banklar, mobil operatorlar,
elektron tijorat platformalari, ijtimoiy tarmoqlar va turli xizmat ko‘rsatuvchi
xususiy subyektlarda ham jamlanmoqda. Bu esa shaxsiy ma’lumotlar ustidan
nazoratning zaiflashuvi, raqamli kuzatuv va ekspluatatsiya, shuningdek
algoritmik diskriminatsiya kabi yangi muammolarni yuzaga chiqaradi.

O‘zbekiston ham so‘nggi yillarda raqamli islohotlarni jadallashtirgan
davlatlardan biri sifatida maydonga chiqdi. Elektron hukumat tizimi, my.gov.uz
va id.egov.uz platformalari, bank-moliya xizmatlarining raqamlashtirilishi,
ta’lim va tibbiyot bazalarining elektronlashtirilishi foydalanuvchilar uchun
qulaylik yaratdi. Biroq bu jarayon tabiiy ravishda shaxsiy ma’lumotlar
xavfsizligiga bo‘lgan ehtiyojni ham keskin oshirdi.

Global miqgyosda phishing, social engineering, ransomware va DDoS kabi
kiberxurujlar kengayib borayotgani fonida kiberxavfsizlik masalasi endi faqat
mutaxassislar doirasidagi mavzu emas. U milliy xavfsizlik, ijtimoiy barqarorlik
va fuqarolarning asosiy huquqglarini himoya qilish bilan bog‘liq masalaga
aylandi. Shu sababli O‘zbekistonda 2019 yilda “Shaxsga doir ma’lumotlar
to‘g‘risida”gi  Qonunning qabul qilinishi muhim qadam bo‘ldi. Biroq
texnologik rivoj sur’ati yuqori bo‘lgani uchun mazkur huquqiy tizimni yanada
takomillashtirish zarurati kuchaymoqda.
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Aynan shuning uchun ushbu ilmiy ish kiberxavfsizlikni faqat normativ
huyjjatlar darajasida emas, balki real xulg-atvor, amaliy tajriba, texnik xavflar va
institutsional tizimlar kesimida o‘rganishni maqsad qildi. Tadqiqot doirasida
300 nafar respondent bilan so‘rovnoma o‘tkazildi, 40 nafar ishtirokchi bilan
intervyu olib borildi, shuningdek ishtirok etishdan bosh tortgan 170 nafar shaxs
holati ham tahlil qilindi. Bu omil jamiyatda raqgamli muhitga bo‘lgan ishonch
muammosi mavjudligini ko‘rsatadigan indikator sifatida baholandi.

Mazkur ish O‘zbekiston sharoitida shaxsiy ma’lumotlar daxlsizligi va
kiberxavfsizlikni empirik yondashuv asosida birlashtirib o‘rgangan kompleks
tadqiqotlardan biri sifatida ilmiy va amaliy qiymatga ega.

Metodologiya

Ushbu bo‘limda tadqiqotning ilmiy-asosiy yondashuvi, dizayni, tanlama
shakllantirish usullari, ma’lumot yig‘ish vositalari hamda tahlil metodlari izchil
bayon qilinadi. Tadqiqotning metodologik modeli aralash metodlar
konsepsiyasiga asoslangan bo‘lib, miqdoriy natijalarni sifatli ma’lumotlar bilan
izohlashga xizmat qiladigan ketma-ket tushuntiruvchi (Sequential Explanatory)
dizayn tanlandi.

2.1. Tadqiqot dizayni

Tadqiqotning birinchi bosqichida miqdoriy yondashuv asosida 300
respondent o‘rtasida onlayn so‘rovnoma o‘tkazildi. Ushbu bosqichning vazifasi
shaxsiy =~ ma’lumotlar  daxlsizligi  bo‘yicha  xabardorlik, xavfsizlik
xatti-harakatlari va ishonch darajasini aniqlashdan iborat bo‘ldi. So‘rovnoma
Likert shkalasi, yopiq savollar, ko‘p variantli tanlov hamda ayrim yarim ochiq
savollardan tashkil topdi va Google Forms orqali tarqatildi. Respondentlar
Telegram kanallari, universitet guruhlari hamda ijtimoiy tarmoglar orqali jalb
etildi.

Ikkinchi bosqichda 40 nafar ishtirokchi bilan yarim-strukturaviy
intervyular o‘tkazildi. Intervyular tarkibi turli guruhlarni qamrab oldi: IT
mutaxassislari, ilmiy xodimlar, davlat xizmatchilari, talabalar va yoshlar,
shuningdek tadqiqotda qatnashishni rad etgan shaxslar. Suhbatlar Zoom,
Telegram voice hamda yozma shaklda amalga oshirildi.

Uchinchi bosqichda esa miqdoriy va sifat ma’lumotlari birlashtirilib,
umumiy integratsion tahlil orqali yakuniy ilmiy xulosalar chiqarildi.

2.2. Namunani tanlash

Tanlama aralash usulda shakllantirilib, maqgsadli, qulay va qisman
tasodifiy tanlash elementlari qo‘llandi. Respondentlarning yoshi 14-55
oralig‘ida bo‘lib, Toshkent, Samarqand, Farg‘ona, Namangan, Buxoro va
Xorazm hududlari gamrab olindi. Tanlama 95% ishonchlilik va +5% xatolik
chegarasiga mos keladi.

2.3. Ma’lumot yig‘ish vositalari
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So‘rovnoma bloklari demografik ko‘rsatkichlardan boshlab, ragamli
savodxonlik, shaxsiy ma’lumot tushunchasi, parol amaliyoti, phishingni
aniqlash, onlayn bank xavfsizligi, davlat xizmatlari va xalqaro standartlardan
xabardorlikgacha bo‘lgan yo‘nalishlarni gamrab oldi.

2.4. Intervyu jarayoni

Intervyular amaliy muammolarni ochib berishga yo‘naltirilib, shaxsiy
ma’lumotlar muhofazasi, kiberjinoyatlar tajribasi, davlat siyosati va xalgaro
standartlar bilan uyg‘unlashuv kabi mavzularni qamrab oldi. Barcha suhbatlar
ongli rozilik asosida o‘tkazildi.

2.5. Tahlil usullari

Miqdoriy tahlilda frekvensiya, korrelatsiya (Pearson r), segmentatsiya,
cross-tab va regressiya elementlari ishlatildi. Sifat tahlilida tematik kodlash,
motivatsion kategoriyalarni ajratish va guruhlash yondashuvlari qo‘llandi.

2.6. Etik tamoyillar

Respondentlar roziligi olindi, anonimlik ta’minlandi, identifikatorlar olib
tashlandi va barcha materiallar maxfiy saqlandi. Ma’lumotlar uchinchi
tomonga berilmadi.

2.7. Cheklovlar

Tanlamada yoshlar wulushi yuqori bo‘lgani natijalarni umumiy
populyatsiyaga to‘liq ekstrapolyatsiya qilishni cheklaydi. Ayrim intervyular
qisqaroq bo‘lgani mazmun chuqurligini kamaytirgan. Shuningdek, ishtirok
etmagan 170 kishilik segment natijalarga bilvosita ta’sir qilishi mumkin.

2.8. Yakuniy metodologik xulosa

Aralash metodlar modeli kiberxavfsizlik masalasini faqat ragamlar yoki
faqat fikrlar bilan emas, balki ikkalasini uyg‘unlashtirgan holda tahlil qilishga
imkon berdi va natijalarni xalqaro standartlar bilan qiyoslash uchun mustahkam
ilmiy asos yaratdi.

Natijalar

Ushbu bo‘limda 300 nafar respondent ishtirokida o‘tkazilgan miqdoriy
so‘rovnoma hamda 40 nafar ishtirokchi bilan amalga oshirilgan
chuqurlashtirilgan intervyular natijalari tizimli tarzda bayon qilinadi.
Tadqiqotning natijaviy qismi O°‘zbekiston sharoitida, ayniqsa raqamli
texnologiyalardan faol foydalanadigan yoshlar va talabalar kesimida
kiberxavfsizlik madaniyati, shaxsiy ma’lumotlar daxlsizligi, parol boshqaruvi,
phishing tahdidlarini anglash hamda davlat va xususiy platformalarga bo‘lgan
ishonch darajasini yoritib beradi.

3.1. Respondentlarning demografik tavsifi

So‘rovnomada jami 300 nafar respondent gatnashdi. Ularning tarkibi
quyidagicha shakllandi: talabalar — 85%, IT sohasi vakillari — 5%, o‘qituvchi
va ilmiy xodimlar — 6%, maktab o‘quvchilari — 2%, davlat xizmatchilari —
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1%, professional kiberxavfsizlik mutaxassislari — 1%. Mazkur tuzilma
O‘zbekistonda ragamli makonda eng faol qatlam asosan yoshlar va talabalar
ekanini ko‘rsatadi. Shu sababli aynan ushbu guruhning kiberxavfsizlikka
munosabati, odatlari va xulqiy yondashuvi umumiy tendensiyalarni anglashda
markaziy ahamiyat kasb etadi.

3.2. Tadqiqotga jalb etilish intensivligi

Tadqiqot jarayonida ishtirok darajasi bir xil bo‘lmadi va bu holat
aholining raqamli tadqiqotlar hamda shaxsiy ma’lumot berishga bo‘lgan
munosabatini aniq aks ettirdi. Kuzatuvlarga ko‘ra, 170 nafar shaxs (56,6%)
so‘rovnomani “test” yoki “firibgarlik” bo‘lishi mumkin deb baholab, javob
bermadi, ayrim hollarda so‘rovnoma havolasini blokladi. 40 nafar respondent
(13,3%) esa chuqur, asosli va mazmunli fikr bildirib, natijalarni sifat jihatdan
boyitdi. Shuningdek, 10 nafar shaxs (3,3%) qatnashishdan ochiq rad etib, “bu
ishga meni aralashtirmang” mazmunidagi pozitsiyani bildirdi. Qolgan 80 nafar
respondent (26,6%) so‘rovnomani minimal — 2-3 jumlali javoblar bilan
yakunladi.

Ushbu ko‘rsatkichlar O‘zbekistonda kiberxavfsizlik va shaxsiy ma’lumot
berish masalasida ishonchsizlik darajasi yuqori ekanini, ko‘pchilikda qo‘rquv
va echtiyotkorlik refleksi kuchli shakllanganini ko‘rsatadi. Mazkur holat
tadqiqotning muhim ijtimoiy-psixologik topilmasi sifatida baholanadi.

3.3. Shaxsiy ma’lumotlar xavfsizligi bo‘yicha ishonch darajasi

So‘rovnoma natijalari shaxsiy ma’lumotlar himoyasiga bo‘lgan
ishonchning past ekanini ko‘rsatdi. Xususan, respondentlarning 11,8 foizi
ma’lumotlari “to‘liq himoyalangan” deb hisoblagan, 41,2 foizi “qisman
ishonaman” deb javob bergan, 47 foizi esa “umuman ishonmayman” degan
pozitsiyani bildirgan. Ushbu natija shuni anglatadiki, deyarli aholining yarmi
shaxsiy ma’lumotlar xavfsizligiga ishonmaydi, yuqori ishonch bildirayotgan
qatlam esa juda kichik ulushni tashkil etadi. Demak, O‘zbekistonda “ragamli
ishonch” (digital trust) tushunchasi amaliy va institutsional jihatdan hali to‘liq
shakllanmagan, u rivojlanish bosqichida qolmoqda.

3.4. Kuchli parol yaratish va parol boshqaruvi

Parol xavfsizligi bo‘yicha ko‘rsatkichlar foydalanuvchi amaliyoti zaif
ekanini namoyon qildi. Respondentlarning 64 foizi bir xil paroldan bir nechta
ilova va platformalarda foydalanishini bildirgan. 21 foiz respondentda parol
uzunligi 8 belgidan kam bo‘lib, bu xavfsizlik nuqtayi nazaridan yuqori risk
omili hisoblanadi. Faqat 9 foiz respondent murakkab parol yaratishini qayd
etgan, 6 foiz esa parol menejerlaridan foydalanishini aytgan. Ushbu natijalar
kiberxavfsizlikning eng zaif nuqtalaridan biri aynan inson omili — oddiy
foydalanuvchi odatlari ekanini tasdiqlaydi.

3.5. Phishing xabarlarni tanish ko‘nikmasi
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Phishing xabarlarni aniqlash bo‘yicha natijalar ham xavotirli ko‘rinishga
ega bo‘ldi. “Soxta (phishing) xabarni haqiqiy xabardan ajrata olasizmi?” degan
savolga respondentlarning 12 foizi doim ajrata olishini bildirgan. 43 foiz
“ba’zan ajrataman” degan, 45 foiz esa umuman ajrata olmasligini tan olgan.
Mazkur natijaga ko‘ra, har ikki kishidan biri phishing hujumiga uchrashi
ehtimoli yuqori bo‘lib, bu ragamli makonda “ijtimoiy muhandislik” tahdidlari
foydalanuvchilar ongida yetarli shakllanmaganini ko‘rsatadi.

3.6. Shaxsiy ma’lumotlarni uchinchi shaxslarga berish ehtimoli

Tadqiqotning eng xavfli topilmalaridan biri — respondentlarning shaxsiy
ma’lumotni begona shaxslarga berib yuborish ehtimoli yuqori ekani bilan
bog‘lig. So‘rovnoma natijalariga ko‘ra, respondentlarning 85 foizi
“bankdanman” yoki “operator markazidanman” deb qo‘ng‘iroq qilgan
shaxslarga SMS orqali kelgan tasdiglash kodini aytib qo‘yish ehtimoli
mavjudligini tan olgan. Intervyular davomida bu holat quyidagi fikr bilan
ifodalandi:

“Tasdiqlash kodini hech kimga aytmang deyishadi, lekin odam
qo‘rqqanda yoki shoshilganda baribir adashadi.”

(Respondent, 19 yosh)

Bu ko‘rsatkich  kiberxavfsizlikdagi eng keskin inson omili
muammolaridan biri sifatida baholanishi mumkin.

3.7. Davlat elektron xizmatlarida xavfsizlikka ishonch

Davlat elektron platformalariga nisbatan ishonch ko‘rsatkichlari xususiy
xizmatlarga qaraganda yuqoriroq ekani aniglandi. Respondentlarning 58 foizi
my.gov.uz yoki ID.gov.uz tizimlarida ma’lumotlari xavfsiz deb hisoblagan, 29
foiz “qisman xavfsiz” degan, 13 foiz esa ishonch bildirmagan. Bu holat davlat
tizimlari bo‘yicha institutsional ishonch nisbatan shakllanayotganini, biroq
xususiy platformalar (banklar, onlayn do‘konlar, servislar) bo‘yicha bunday
ishonch darajasi ancha pastligini anglatadi.

3.8. Kiberjinoyatlar bilan to‘qnashuv tajribasi

Respondentlarning real tajribasi kiberxavflar amaliy hayotda keng
tarqalganini ko‘rsatdi. Natijalarga ko‘ra, 31 foiz respondent kamida bir marta
kiberhujumga uchragan. 18 foiz respondentning bank kartasidan pul yechib
ketilgan, 23 foiz respondentning Telegram akkaunti buzilgan, 7 foiz
respondentda ijtimoiy tarmoq parollari o‘g‘irlangan, 4 foiz respondent esa bank
orqali firibgarlik qurboni bo‘lgan. Ushbu ko‘rsatkichlar rasmiy statistik
ma’lumotlarda to‘liq aks etmaydigan ‘“yashirin kiberjinoyatlar” miqyosini
ko‘rsatadi va real xavf darajasi rasmiy ko‘rsatkichlardan yuqori bo‘lishi
mumkinligini anglatadi.

3.9. Intervyular bo‘yicha asosiy tematik g‘oyalar
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Sifat tahlili (tematik kodlash) natijasida intervyulardan bir nechta muhim
yo‘nalishlar ajratildi. Birinchi navbatda, respondentlar GDPRga o‘xshash
qat’ily standartlar zarurligini takroran urg‘uladi. IT sohasi vakillari bunday
standartlar nafaqat ma’lumotlar himoyasini, balki investitsiya muhitini ham
yaxshilashini qayd etdi. Ikkinchi yo‘nalish sifatida aholining kiber madaniyati
pastligi, oddiy va zaif parollardan foydalanish keng tarqalgani ta’kidlandi.
Uchinchi yo‘nalishda shaxsiy ma’lumotlarning ortigcha talab qilinishi
muammo sifatida ko‘rsatildi. Shuningdek, davlat platformalariga nisbatan
ishonch nisbatan yuqori bo‘lsa-da, xususiy sektor platformalariga nisbatan
ishonchsizlik keskin ekanligi, nihoyat, barcha muammolarning markazida
insonning ehtiyotsizligi turishi haqida umumiy xulosa mavjud bo‘ldi.

3.10. Integratsiyalashgan ilmiy xulosa

Miqdoriy va sifat natijalari birlashtirilganida quyidagi holatlar aniq
ko‘rindi:  O‘zbekistonda kiberxavfsizlik madaniyati yetarli darajada
shakllanmagan va bu parol siyosati, phishing xabarlarga aldanish, tasdiglash
kodini begona shaxslarga aytib qo‘yish kabi xatti-harakatlarda yaqqol aks etadi.
Raqamli ishonch darajasi umumiy hisobda past bo‘lib, fugarolar davlat elektron
platformalariga nisbatan qisman ishonch bildirsa-da, xususiy sektor va tijorat
platformalariga nisbatan ishonchsizlik yuqori. Yoshlar ragamli makonda eng
faol qatlam bo‘lgani sababli kiberxavflarga ko‘proq duch keladi, biroq ayni
paytda ehtiyotsizlik va kiber gigiyena ko‘nikmalarining sustligi ularda xavfni
kuchaytiradi. O‘zbekiston xalqaro standartlarga yaqinlashish imkoniyatiga ega
bo‘lsa-da, amaliy mexanizmlar, monitoring va qat’iy talablar yetarli emas.
Kiberjinoyatlar esa yashirin ko‘lamda keng tarqalgan bo‘lib, rasmiy
statistikalar real holatni to‘liq aks ettirmaydi. Shu bois sohaga oid
respondentlar va ekspertlar barcha sektorlarda yagona va qat’iy standartlarni
joriy etish zarurligini ta’kidladi.

Muhokama

Ushbu bo‘limda tadqiqot natijalari mavjud ilmiy adabiyotlar, xalgaro
standartlar hamda O‘zbekistonning amaldagi huquqiy va institutsional tizimi
bilan qiyosiy tahlil qilinadi. Muhokama jarayonida aniqlangan empirik
topilmalar global tendensiyalar kontekstida baholanib, O°zbekiston sharoitidagi
o‘ziga xos jihatlar va tizimli muammolar yoritiladi.

4.1. Tadqiqot natijalari va xalqaro adabiyotlar bilan uyg‘unlik

Tadqiqot natijalari shuni ko‘rsatadiki, O‘zbekistonda shaxsiy ma’lumotlar
daxlsizligi va raqamli ishonch bilan bog‘liq muammolar lokal hodisa emas,
balki global tendensiyaning milliy aksidir. Respondentlarning qariyb yarmi o‘z
shaxsiy ma’lumotlari yetarli darajada himoyalanmagan deb hisoblagani OECD
tomonidan taqdim etilgan Digital Trust tadqiqotlarida qayd etilgan xulosalar
bilan to‘liq mos keladi. Mazkur tadqiqotlarda raqamli platformalarga ishonch
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darajasi past bo‘lgan davlatlarda raqamli transformatsiya jarayoni sekinlashishi,

fuqarolar esa raqamli xizmatlardan ehtiyotkorlik bilan foydalanishi qayd etiladi.

O‘zbekiston misolida ham past ishonch darajasi raqamli iqtisodiyot rivojiga
institutsional to‘siq sifatida namoyon bo‘lmoqda.

4.2. Parol xavfsizligi va inson omili: global muammo sifatida

Parol boshqaruvi bo‘yicha olingan natijalar O‘zbekistonni kiberxavfsizlik
borasida  global xavf zonalaridan chetda emasligini  ko‘rsatdi.
Respondentlarning katta qismi bir xil paroldan foydalanishi yoki juda qisqa
parollarni tanlashi xalqaro tadqiqotlarda qayd etilgan muammolar bilan to‘liq
uyg‘unlashadi. NIST tomonidan ishlab chiqilgan kiberxavfsizlik ramkalarida
ham eng katta tahdid texnologik kamchilik emas, balki inson xatti-harakati
ekani ta’kidlanadi. Ushbu tadqiqot natijalari ham shuni ko‘rsatadiki, texnik
himoya mexanizmlari mavjud bo‘lsa-da, foydalanuvchi odatlari ularning
samaradorligini keskin pasaytirishi mumkin.

4.3. Phishing tahdidlari va ijtimoiy muhandislik

Phishing xabarlarni tanish qobiliyatining pastligi O‘zbekistonni global
xavf tendensiyalaridan ajralib turmasligini ko‘rsatadi. Xalqaro tashkilotlar
tomonidan e’lon qilingan hisobotlarga ko‘ra, phishing hozirgi kunda eng tez
tarqalayotgan kiberjinoyat turlaridan biri bo‘lib, aynigsa yoshlar orasida yuqori
xavf darajasiga ega. Tadqiqot natijalariga ko‘ra, respondentlarning deyarli
yarmi phishing xabarlarni ajrata olmasligi ushbu global tendensiyaning
O‘zbekiston sharoitidagi aniq ko‘rinishidir. Bu holat kiberxavfsizlikni faqat
texnik masala sifatida emas, balki ijtimoiy-psixologik muammo sifatida ham
ko‘rib chiqish zarurligini ko‘rsatadi.

4.4. Kiberjinoyatlar va “yashirin statistika” muammosi

Tadqiqotda aniqlangan kiberjinoyatlar bilan real to‘gqnashuv darajasi
rasmiy statistik ko‘rsatkichlardan ancha yuqori ekanligi muhim ilmiy
xulosalardan biridir. Respondentlarning uchdan bir qismi kamida bir marta
kiberjinoyat qurboni bo‘lganini bildirgani xalgaro hisobotlarda qayd etilgan
“yashirin kiberjinoyatlar” fenomenini tasdiqlaydi. Ko‘plab holatlar huqugni
muhofaza qiluvchi organlarga yetib bormasligi, fuqarolarning murojaat
qilmasligi yoki ishonchsizlik sababli yashirin qolishi real xavf darajasini
baholashni murakkablashtiradi. Bu holat davlat siyosatida kiberjinoyatlarni
aniqlash va gayd etish mexanizmlarini takomillashtirish zarurligini ko‘rsatadi.

4.5. O‘zbekiston qonunchiligi va GDPR bilan qiyos

Normativ-huquqiy tahlil O‘zbekistonning shaxsiy ma’lumotlarni himoya
qilishga oid qonunchiligi muhim poydevorga ega ekanini, biroq xalqaro
standartlardan sezilarli darajada ortda qolayotganini ko‘rsatdi. Amaldagi
qonunchilikda rozilik asosida ma’lumot yig‘ish prinsipi mavjud bo‘lsa-da,
“unutish huquqi”, ma’lumotlarni ko‘chirish huquqi, ma’lumot sizilishi haqida
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majburiy xabardor qilish kabi mexanizmlar to‘liq shakllanmagan. GDPR bilan
solishtirilganda jarimalarning pastligi va mustaqil nazorat organining yetarli
vakolatlarga ega emasligi huquqiy tizimning zaif tomonlari sifatida namoyon
bo‘ladi. Shu bilan birga, O°‘zbekiston qonunchiligi ushbu yo‘nalishda
evolyutsion rivojlanish bosqichida ekani ham inobatga olinishi lozim.

4.6. Davlat va xususiy sektor o‘rtasidagi ishonch tafovuti

Tadqiqot natijalari davlat elektron platformalariga nisbatan ishonch
darajasi xususiy sektorga qaraganda yuqoriroq ekanini ko‘rsatdi. Bu holat
davlat tomonidan yaratilgan markazlashgan identifikatsiya tizimlari va
institutsional nazorat mexanizmlarining mavjudligi bilan izohlanadi. Biroq
xususiy sektor platformalarida majburiy standartlarning yetishmasligi, audit
mexanizmlarining sustligi va shaffoflikning pastligi foydalanuvchi ishonchini
pasaytiradi. Natijada raqamli ekotizimda davlat va xususiy sektor o‘rtasida
ishonch nomutanosibligi yuzaga keladi.

4.7. Yoshlar — eng faol, ammo eng zaif qatlam

Tadqiqot tanlamasida yoshlar va talabalar ustunlik qilgani bejiz emas.
Aynan ushbu qatlam ragqamli makonda eng faol bo‘lishi bilan birga,
kiberxavflarga eng ko‘p duch kelayotgan guruh hisoblanadi. Moliyaviy
savodxonlikning yetarli emasligi, ijtimoiy tarmoqlarda yuqori faollik va tezkor
qaror qabul qilish odati yoshlarni phishing, ijtimoiy muhandislik va firibgarlik
sxemalari uchun qulay nishonga aylantiradi. Shu bois yoshlar bilan bog‘liq
kiberxavfsizlik masalasi alohida davlat siyosati va ta’lim strategiyasini talab
qiladi.

4.8. Muhokama bo‘limi yakuniy xulosasi

Muhokama natijalari shuni ko‘rsatadiki, O‘zbekiston kiberxavfsizlik
siyosati shakllanib bormoqda, biroq uning rivojlanish sur’ati raqamli
transformatsiya tezligiga mos emas. Eng katta xavf texnologik emas, balki
inson omili va ragamli madaniyatning pastligi bilan bog‘liq. Xususiy sektorda
tartibga solish mexanizmlari yetarli darajada qat’iy emas, kiberjinoyatlarning
real ko‘lami esa rasmiy statistikadan ancha yuqori. Shu nuqtayi nazardan,
GDPR standartlari O‘zbekiston uchun mos va samarali model sifatida namoyon
bo‘ladi. Ragamli ishonchni  oshirmasdan turib barqaror raqamli
transformatsiyani amalga oshirish mushkul. Aynigsa, yoshlar mamlakat
kiberxavfsizlik tizimidagi eng zaif va bir vaqtning o°‘zida eng muhim strategik
qatlam bo‘lib qolmoqda.

Xulosa Va Takliflar

5.1. Asosiy ilmiy xulosalar

Mazkur tadqiqot O‘zbekiston sharoitida shaxsiy ma’lumotlar daxlsizligi
va kiberxavfsizlikning real holatini empirik, nazariy va huquqiy yondashuvlar
asosida kompleks tarzda o‘rganishga qaratildi. 300 nafar respondent ishtirokida
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o‘tkazilgan miqdoriy so‘rovnoma, 40 ta chuqur intervyu natijalari, shuningdek
GDPR, OECD, NIST va ISO/IEC 27001 kabi xalqaro standartlar bilan giyosiy
tahlil asosida bir qator muhim ilmiy xulosalar shakllantirildi.

Birinchidan, O‘zbekistonda shaxsiy ma’lumotlar daxlsizligiga bo‘lgan
ishonch darajasi pastligi aniqlandi. Respondentlarning qariyb yarmi o°z
ma’lumotlari yetarli darajada himoyalanmagan deb hisoblaydi. Bu holat davlat
va xususiy sektor o‘rtasida raqamli ishonch muvozanati hali shakllanmaganini
ko‘rsatadi va raqamli transformatsiyaning institutsional to‘siglaridan biri
sifatida namoyon bo‘ladi.

Ikkinchidan, tadqiqot natijalari kiberxavfsizlikdagi eng katta zaiflik
texnologik tizimlarda emas, balki inson omilida ekanini yaqqol tasdigladi.
Respondentlarning katta qismi bir xil paroldan foydalanishi, phishing
xabarlarni ajrata olmasligi hamda favqulodda holatlarda SMS tasdiglash kodini
begona shaxslarga berib yuborishi mumkinligini tan olishi O‘zbekistonda
raqamli madaniyat va kiber gigiyena ko‘nikmalarini oshirish zarurati nihoyatda
dolzarb ekanini ko‘rsatadi.

Uchinchidan, yoshlar va talabalar kiberxavfsizlik nuqtayi nazaridan eng
zaif va ayni paytda eng ko‘p nishonga olinadigan gatlam ekani ilmiy asosda
isbotlandi.  Ularning raqamli muhitdagi yuqori faolligi, moliyaviy
savodxonlikning yetarli emasligi va ijtimoiy tarmoqlardagi ochiqlik phishing,
ijtimoiy muhandislik va boshqa firibgarlik sxemalari xavfini kuchaytiradi.

To‘rtinchidan, O‘zbekistonning shaxsiy ma’lumotlarni himoya qilishga
oid qonunchiligi muayyan darajada shakllangan bo‘lsa-da, global standartlarga
nisbatan sezilarli darajada ortda qolayotgani aniqlandi. 2019-yilda gabul
qilingan “Shaxsiy ma’lumotlar to‘g‘risida”gi Qonun muhim huquqiy asos
bo‘lsa-da, unda “unutish huquqi”, ma’lumotlarni ko‘chirish huquqi, ma’lumot
sizilishi haqida majburiy xabardor qilish hamda to‘liq mustaqil nazorat organi
kabi GDPRga xos mexanizmlar yetarli darajada aks etmagan.

Beshinchidan, xususiy sektor shaxsiy ma’lumotlar bilan ishlashda eng
zaif bo‘g‘inlardan biri ekanligi aniglanib, banklar, onlayn do‘konlar va xizmat
platformalarida  yagona majburiy standartlarning mavjud  emasligi
foydalanuvchi ishonchini pasaytirishi va investitsiya mubhitiga salbiy ta’sir
ko‘rsatishi mumkinligi qayd etildi.

Oltinchidan, kiberjinoyatlar bo‘yicha “yashirin statistika” mavjudligi
aniqlanib, respondentlarning uchdan bir qismi real hayotda kiberjinoyat
qurboni bo‘lgan bo‘lsa-da, bu holatlarning aksariyati rasmiy statistikada qayd
etilmasligi ehtimoli yuqori ekani aniqlandi. Bu esa davlat siyosatida real xavf
darajasini baholashni murakkablashtiradi.

Yettinchidan, intervyular natijalari shaxsiy ma’lumotlar amaliyotda
haddan tashqari ko‘p talab gilinayotganini ko‘rsatdi. Oddiy savdo nugqtalari,
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mobil ilovalar va xizmat ko‘rsatish markazlarida pasport ma’lumotlari yoki
JShShIR kabi identifikatorlarning talab qilinishi ma’lumotlar minimalligi
tamoyiliga zid keladi va suiste’mol xavfini kuchaytiradi.

5.2. Normativ-huquqiy takliflar

Tadqiqot natijalari asosida O‘zbekiston qonunchiligini xalgaro
standartlarga yaqinlashtirishga qaratilgan bir qator normativ-huquqiy takliflar
ishlab chiqildi. Avvalo, GDPRning 17-moddasi ruhida “unutish huquqi’ni
milliy qonunchilikka kiritish magsadga muvofiq bo‘lib, foydalanuvchi talabiga
ko‘ra uning shaxsiy ma’lumotlari barcha davlat va xususiy platformalarda
o‘chirilishi majburiy mexanizm sifatida belgilanishi lozim. Bu fuqarolarning
0‘z ma’lumotlari ustidan real nazoratini kuchaytiradi.

Shuningdek, vazirliklar tarkibiga bog‘lanmagan, mustaqil maqomga ega
“Shaxsiy ma’lumotlar agentligi”ni tashkil etish zarur. Ushbu organ axborot
xavfsizligi auditlarini o‘tkazish, ma’lumot sizilishi holatlarini tekshirish,
platformalarga nisbatan samarali sanksiyalar qo‘llash va xalqaro hamkorlikni
rivojlantirish vakolatiga ega bo‘lishi mumkin. Bu institut Yevropa Ittifoqidagi
Data Protection Authority modeliga mos keladi.

Bundan tashqari, xususiy sektor uchun majburiy kiberxavfsizlik
standartlarini joriy etish taklif etiladi. Shaxsiy ma’lumotlar bilan ishlovchi har
bir platforma ISO/IEC 27001, ISO/IEC 27701 va NIST 800-53 kabi
standartlarga moslashishi majburiy talab sifatida belgilanishi O‘zbekistonning
xalqaro moslik darajasini oshiradi.

Shu bilan birga, ma’lumotlar minimalligi tamoyilini qat’iy normaga
aylantirish, ya’ni platformalarning faqat zarur ma’lumotlarni yig‘ishi, ularni
ortigcha muddat saglamasligi va xavfsizlik siyosatini oshkora e’lon qilishi
majburiy tarzda mustahkamlanishi lozim. Amaldagi jarimalar yetarli darajada
ogohlantiruvchi kuchga ega emasligi sababli, javobgarlik mexanizmlarini
kuchaytirish va GDPR uslubida yillik aylanmaning ma’lum foizi miqdorida
moliyaviy sanksiyalar joriy etish magqsadga muvofiqdir.

Nihoyat, kiberxavfsizlikka oid tarqoq normativ-huquqiy hujjatlarni
yagona tizimga birlashtirish maqgsadida “Kiberxavfsizlik kodeksi”ni ishlab
chiqish dolzarb bo‘lib, bu boshqaruvning aniqligi va izchilligini ta’minlaydi.

5.3. Texnik takliflar

Amaliy jihatdan banklar va shaxsiy ma’lumotlar bilan ishlovchi
platformalarda ikki bosqichli autentifikatsiyani (2FA) majburiy tarzda joriy
etish, uni default holatda yoqilgan shaklda saqlash va yuqori xavfli
operatsiyalarda o‘chirib qo‘yish imkoniyatini cheklash taklif etiladi.
Shuningdek, kiberxavfsizlik bo‘yicha maktablar va treninglar tizimini
rivojlantirib, talabalar va xodimlarga phishingni aniqlash, kuchli parol yaratish
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va xavfli havolalarni farqlash bo‘yicha minimal ko‘nikmalarni ommaviy tarzda
o‘rgatish zarur.

Davlat tizimlarida ma’lumotlar zaxira markazlarini geografik jihatdan
ajratilgan hududlarda joylashtirish va uzluksiz ishlashini ta’minlash tizim
barqarorligini oshiradi. Bundan tashqari, ma’lumotlarni saqlash va uzatishda
majburiy shifrlash mexanizmlarini (at-rest va in-transit encryption) joriy etish
ma’lumot sizilishi xavfini sezilarli darajada kamaytiradi.

5.4. Ijtimoiy va madaniy takliflar

Kiberxavfsizlikdagi asosiy zaiflik inson omili bilan bog‘liq ekanini
inobatga olib, ijtimoiy va madaniy choralar strategik ahamiyatga ega.
Ommaviy axborot vositalarida phishing va firibgarlik sxemalari bo‘yicha real
misollar asosida tushuntiruvchi kampaniyalarni muntazam yo‘lga qo‘yish
aholining umumiy xabardorligini oshiradi.

Shuningdek, maktab va universitetlar darajasida “kiberxavfsizlik asoslari”,
“shaxsiy ma’lumotlar siyosati” va “onlayn etik xulq” kabi fan va treninglarni
tizimli ravishda joriy etish yoshlar orasida ragamli mas’uliyatni shakllantiradi.
Bundan tashqari, har yili davlat tizimlari, banklar va xususiy platformalar
kesimida “Digital Trust Index Uzbekistan™ni e’lon qilish shaffoflikni oshiradi
va raqobat mexanizmini rag‘batlantiradi.

5.5. Tadqiqotning ilmiy yangiligi

Mazkur tadgiqot O‘zbekistonda shaxsiy ma’lumotlar daxlsizligi va
kiberxavfsizlik bo‘yicha 300 respondent asosidagi yirik empirik tahlilni, 40 ta
chuqur intervyuga tayangan sifat tadqiqotini hamda milliy qonunchilikning
birinchi kompleks diagnostikasini taqdim etdi. Tadqiqot yoshlar kesimida
kiberxavfsizlik madaniyatini ilmiy baholash, GDPR bilan qiyosiy tahlil yuritish
va O‘zbekistonning real “kiberzaiflik xaritasi”ni shakllantirish uchun
kontseptual asos yaratdi. Shu jihatdan ushbu ish nafaqgat akademik tadqiqot,
balki milliy darajadagi siyosiy tavsiyalar majmuasi sifatida ham ahamiyatga
ega.

5.6. Yakuniy umumiy xulosa

Tadqiqot natijalari shuni ko‘rsatadiki, O‘zbekistonning raqamli kelajagi
bevosita shaxsiy ma’lumotlar daxlsizligi va kiberxavfsizlik darajasiga bog‘lig.
Agar xalqaro standartlarga mos huquqiy islohotlar jadallashtirilsa, texnik
himoya choralarining minimal talablari qat’iy belgilansa va aholining raqamli
madaniyati tizimli ravishda oshirilsa, O°‘zbekiston Markaziy Osiyoda
kiberxavfsizlik sohasida yetakchi davlatlardan biriga aylanishi mumkin. Aks
holda, raqamli iqtisodiyot, davlat xizmatlari va moliya tizimlariga bo‘lgan
ishonch pasayishi hamda kiberxavflarning yashirin ko‘lami yanada kengayishi
ehtimoli yuqori bo‘lib qoladi.

106



L

EXPLORING NEW HORIZONS IN EDUCATION
AND ACADEMIC RESEARCH

L

FOYDALANILGAN ADABIYOTLAR
1. Acquisti, A., Brandimarte, L., & Loewenstein, G. (2020). The economics
of privacy. Science, 347(6221). https://doi.org/10.1126/science.abc0937
2. Booth, W. C., Colomb, G. G., & Williams, J. M. (2016). The craft of
research (4th ed.). Chicago: University of Chicago Press.
3. Creswell, J. W., & Creswell, J. D. (2023). Research design: Qualitative,
quantitative, and mixed methods approaches (6th ed.). Thousand Oaks, CA:
SAGE Publications.
4.  Floridi, L. (2016). The ethics of information. Oxford: Oxford University
Press.
5.  Floridi, L. (2022). Data ethics in the digital age. Philosophy &
Technology, 35(18). https://doi.org/10.1007/s13347-022-00540-w
6. Nissenbaum, H. (2020). Privacy in context: Technology, policy, and the
integrity of social life. Stanford, CA: Stanford University Press.
7.  Solove, D. J. (2021). Privacy harms. Yale Law Journal, 130(4).
https://www.yalelawjournal.org/feature/privacy-harms
8.  Organisation for Economic Co-operation and Development (OECD).
(2023). Digital security policy review.
https://www.oecd.org/digital/cybersecurity/
9. United Nations Office on Drugs and Crime (UNODC). (2021).
Cybercrime and digital evidence. https://www.unodc.org
10. European Union Agency for Cybersecurity (ENISA). (2024). Threat
landscape report 2024. https://www.enisa.europa.eu/topics/threats
11. International Telecommunication Union (ITU). (2023). Global
cybersecurity index. https://www.itu.int
12. World Bank. (2024). Digital development report.
https://www.worldbank.org/digital-development
13. European Union. (2018). General Data Protection Regulation (EU)
2016/679. https://gdpr-info.eu
14. O°‘zbekiston Respublikasi. (2019). Shaxsiy ma’lumotlar to ‘g ‘risidagi
Qonun (O‘RQ-547). https://lex.uz/docs/-4398083
15. O‘zbekiston Respublikasi Konstitutsiyasi. (2023). Toshkent: O‘zbekiston
nashriyoti.
16. CERT.uz. (2024). Cyber incident statistics. https://www.cert.uz

107



